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В рамках сведений изложенных в работах [1-4] нами был проведен анализ 

ИТ-инфраструктуры компании. 

На рисунке 1 показана схема архитектуры информационной системы, 

которая включает: 

 Сервер, на котором развернуты СУБД для работы 

прикладных программных комплексов; 

 Рабочие станции с установленным программным 

обеспечением для автоматизации прикладных задач. 

В таблице 1 приведено описание технических характеристик 

пользовательских рабочих станций. 

Таблица 1 

Технические характеристики рабочих станций специалистов 

Наименование 

комплектующих 

Модель Характеристики 

Материнская плата ASRock B450M 

Pro4-F 

microATX, socket AM4, DDR4,2133-

3200 МГц, PCI-E/SATA 3.0, 2 слота PCI-E 

x16 

Жесткий диск SSD Kingston 240 GB 

ОЗУ DDR4 Kingston 2000 ГГц 

Видеокарта Nvidia GeForce 1030 2GB 

Процессор Intel Core i3 10100F 3.6ГГц 



MS Windows Server 

2016

Сервер

Виртуальная среда Virtual 

Box. Сервер приложений

ПО «Прошивки 

кассовых 

аппаратов»

MS Office 2016

ПО «Учет 

взаимодействия 

с ОФД»

Плагины для ЭП

АРМ Специалиста по работе с 

оборудованием

Тонкий клиент 1С

MS Office 2016

Банк-Клиент

СБИС онлайн

Маршрутизатор

АРМ Экономиста

1С: Зарплата и 

Управление 

Пероналом

MS Office 2016

Консультант-

Плюс

Плагины для ЭП

АРМ Специалиста по работе с 

персоналом

Windows 10

Тонкий клиент 1С

MS Office 2016

Плагины для ЭП

Браузеры

АРМ  Специалиста по работе с 

клиентами

Windows 8.1

Windows 7 Professional Edition Средства 

администрирова

ния

MS Office 2016

БраузерыПлагины

АРМ ИТ-специалиста

Плагины для ЭП

Windows 10

Windows 10

Windows 8.1  

Рисунок 2 – Схема программной архитектуры ООО «Луч» 

 

 



 
Рисунок 3 - Принципиальная схема технической архитектуры ООО «Луч» 

 

Параметры ЛВС ООО «Луч» [4, 5]: 

 категория сети: 5е; 

 типа канала для доступа к Интернет: оптоволокно; 

 количество подключенных сетевых узлов: 120; 

 модель коммутаторов: CiscoCatalist 48 портов. 

В настоящее время технология учета оказанных услуг автоматизирована с 

использованием форм MSExcel. Файл, в котором хранятся данные о 

поступлении заказов на проведение работ, хранится на сетевом диске. В файл 

вносятся сведения о поступлении заказов, о передаче заказов в работу, статусе 

их отработки [4, 6, 7]. 

Технология работы компании связана с необходимостью инвентарного 

учета большого количества объектов в офисе, производственных и складских 

помещениях. Существующая технология без использования технических 

средств инвентаризации предполагает необходимость значительных временных 

затрат, а также вероятность ошибок при учете наличия имущества.  



Существующая технология инвентаризационного учета без использования 

информационной системы имеет следующие недостатки: 

 отсутствие защищенности от хищений; 

 наличие задержек в работе организации из-за ошибок при формировании 

инвентаризационных документов; 

 отсутствие возможности оперативного поиска местонахождения объектов 

имущества; 

 отсутствие подсистемы анализа состояния имущества приводило к 

ошибкам в составлении плана закупок ООО "Луч"; 

 наличие указанных факторов приводило к общему росту затрат, 

связанных с учетом имущества компании.  

Совершенствование технологии инвентарного учета в ООО «Луч» 

позволит минимизировать влияния указанных недостатков и повысить 

эффективность работы типографии в целом [8, 9]. 

Задачи обеспечения защиты информации в рамках эксплуатации 

информационной системы ООО «Луч» включают: 

 модуль защиты от вредоносного ПО; 

 системы криптографической защиты; 

 системы парольной защиты; 

 системы резервного копирования; 

 организационную защиту информации (комплект распорядительных 

документов, регламентирующих работу с информационными ресурсами); 

 инженерно-техническую защиты информации (работу поста охраны, 

системы сигнализации, укрепление помещений, системы охранно-пожарной 

сигнализации). 

Антивирусная защита основана на использовании решений ESETNOD32. 

Криптографическая система – Крипто-Про. Пропуск сотрудников на объекты 

осуществляется с помощью смарт-карт (проход через турникеты). 

В регламентах защиты информации в приказе определены: 

 информационные ресурсы, подлежащие защите; 



 специалисты, имеющие доступ к конфиденциальной информации; 

 таблицы управления доступом к информационным ресурсам; 

 порядок использования парольной защиты; 

 регламент работы с персональными данными; 

 порядок использования ключей криптографической защиты. 
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