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Аннотация. Современная отечественная и зарубежная практика 

показывает, что при эксплуатации электронного оборудования важную роль в 

снижении рисков отказа выступает климатические факторы. Тремя основными 

факторами риска принять выделять: пыль, влагу и температурные скачки. 

Вызывая коррозию контактов, ухудшая проводимость электрического тока и 

приводя к отказу оборудования в целом, разработке и применения комплексной 

системы защиты должно уделяться внушительное внимание и инвестиции. 
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Современный мир буквально переполнен различного рода электронными 

устройствами. Они встречаются повсеместно, от бытовых до промышленных 

отраслей и выполняют важную функцию – обеспечение правильной работы 

электроники и, соответственно, всей отрасли в целом. Тем не менее 

разнообразное воздействие климатических факторов может приводить к 

выходу из строя оборудования. Помимо этого, снижается их надежность, 

увеличивается износ оборудования, что несомненно рано или поздно приводит 

к отказам. Порой починка электроники обходится в значительные финансовые 

затраты, а время ремонта и замену на новое дополняют графу расходов 

предприятия. 

Основными источниками угроз для электронных технических систем 

являются: 

1. Пыль. 

2. Влага. 

3. Температура. 

Важно отметить, что перечисленные факторы являются далеко не 

единственными причинами отказов электроники. В зависимости от ряда других 

факторов, условий эксплуатации, своевременного ремонта и обслуживания 

могут возникать и другие угрозы. Мы остановимся на основных угрозах, 

влияющих на электронное оборудование [1, 4]. 

Серьезной угрозой для работы электронных технических систем в 

условиях промышленности или городской инфраструктуры является пыль. Она 

может оседать на открытых частях деталей, проникать внутрь корпуса 

оборудования, попадать в защитные шкафы и вызывать проблемы в работе. 

Накрадываясь слой за слоем, а затем электризуясь на поверхностях 

оборудования, она образует плотный слой теплоизоляции, тем самым вызывая 

перегрев оборудования, что напрямую ведет к ускоренному выводу из строя 

техники.  

В некоторых случаях накопление пыли в вентиляционных каналах 

усугубляет ситуацию с отводом тепла, так эффективность охлаждения падает. 
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Кроме того, частицы пыли могут проводить электрический ток вызывая 

короткое замыкание.  

Проведенные исследования в научном журнале «IEEE Transactions on 

Components, Packaging and Manufacturing Technology» показали, что скопления 

пыли на электронных частях оборудования понижают эффективность работы 

на 1 / 5 часть от изначальной мощности уже за 1 год работы оборудования. 

Плюсом ко всему, в местах повышенной запыленности, при несвоевременном 

обслуживании отказ электроники наступает в 2 раза чаще. Стоит выделить 

выводы исследования, которые показывают, что классические защитные 

покрытия и методы аспирации и вентиляции не всегда обеспечивают полную 

защиту от пылевых загрязнений, особенно в промышленных отраслях [1, 5]. 

Эффективным решением данной проблемы могут выступить 

термоэлектрические кондиционеры. С их помощью можно добиться 

комплексного изолирования электрической составляющей от факторов 

внешней среды. При этом решаются сразу два вопроса: защита от пыли и влаги. 

Отличительной особенностью термоэлектрических кондиционеров является 

отсутствие отверстий для забора воздуха, что дает преимущество в 

обслуживании системы. Ведь если нет отверстий для забора воздуха, значит в 

фильтрах такое оборудование не нуждается, а соответственно количество пыли, 

собираемого внутри корпуса кондиционера будет значительно ниже. 

Особенно актуально стоит вопрос в использовании герметичных систем 

охлаждения в отраслях нефтегазовой промышленности, городской 

инфраструктуры или в климатически жарких поясах. Герметичные системы 

охлаждения позволят снизить риск отказов электронного технического 

оборудования вплоть до 90%, при этом значительно увеличив срок службы 

техники до 2 раз. Описанные герметичные системы охлаждения и их 

преимущества действительны только при сравнении с традиционными 

способами охлаждения [4, 7]. 

Подытоживая вышесказанное, применение герметичных шкафов с 

системой охлаждения одновременно с использованием термоэлектрических 
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кондиционеров дает возможность не только в сокращении затрат на ремонт и 

плановое обслуживание оборудования, но и заметно увеличивает срок 

эксплуатации, что расширяет применение электроники в запыленных, 

агрессивных и жарких условиях. 

Второй немаловажной проблемой для электрических систем является 

защита от влаги. Она оказывает коррозирующее воздействие на металлические 

детали и соединения. Когда относительная влажность воздуха начинает 

превышать показатель в 60% происходит конденсация влаги на поверхности 

электроники, вызывая физические и химические процессы окисления и 

коррозии. Эффект усиливается при наличии хлоридов. Обращаясь к журналу 

«IEEE», можно увидеть, что четверть отказов электрического оборудования 

приходится на попадание влаги на электронику или ее конденсация на ней [2, 

6]. 

Коррозирующие процессы, возникающие в электрических системах, 

могут наносить серьезные вред в работоспособность и долговечность 

оборудования. Во-первых, за счет образования коррозии на контактах 

соединений увеличивается их сопротивления, что приводит к ухудшению 

проводимости электрического тока и может привести к короткому замыканию.  

Важно понимать, что высокая влажность приводит к конденсации влаги 

на изоляционных материалах электроники, понижая их свойства, тем самым 

повышая риск повреждения и электрического пробоя в соединении. 

Анализируя статистические данные журнала «IEEE» видно, что физико-

химические процессы окисления контактов из-за попадания влаги в 

электронику фиксируют внушительную долю отказов электронных устройств 

[2, 8]. 

Третьим основным фактором отказа электронного технического 

оборудования являются температурные колебания и их влияние на 

производительность. При работе электронного оборудования в уличной сети, 

размещенной в специальных шкафах или, например, в промышленных 

условиях нередки случаи нагрева от внешних тепловых источников, что 
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напрямую влияет на термическое расширение или наоборот сжатие отдельных 

структур.  

Создание напряжений на границах соединений обуславливается 

использованием различного рода материалов, которые имеют свои показатели 

теплового расширения. Примером важности соблюдения таких показателей 

выступают сложные интегральные системы или микропроцессоры, в которых 

любая, даже микроскопическая деформация, приводит к выходу из строя 

целого устройства [3, 4, 7]. 

Кроме того, повышение температуры электроники может быть вызвано 

не только внешними источниками, но и в процессе работы устройства. Так, 

например, большое количества тепла выделяют следующие приборы: 

1. Блоки питания. 

2. Процессоры серверов. 

3. Видеорегистраторы. 

4. Телекоммуникационное оборудование. 

При недостаточном охлаждения таких устройств рост температуры 

происходит стремительно, приводя к поломке. 

Обращаясь к статистическим данным, приблизительно 40% поломок 

электроники возникают вследствие температурных перепадов. Так, перепад 

температур приводит к ряду проблем в электрической составляющей приборов: 

1. Нарушение целостности изоляции и её свойств. 

2. Снижают электрические свойства металлов. 

3. Нарушают сопротивление цепи. 

Не стоит забывать, что температурные колебания могут вызывать 

окисление контактов за счет образования конденсата. Важно учитывать, что 

«абсолютная и относительная влажность взаимосвязаны и являются функциями 

температуры и давления». Учитывая этот факт необходимо комплексно 

подходить к рассмотрению системы защиты и включать не только правильное 

охлаждение, но и защищённость от конденсата [3]. 
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Подходя к рассмотрению экономической части, в которую входит ремонт, 

подбор и оплата специалистов, временный простой, транспортные затраты, 

необходимо понимать суть самой проблемы. Проведенное исследование 

компанией IDC в 2021 году показали, что оборудование, вышедшее из строя по 

причине температурных перепадов, влаги и пыли составили до трети стоимости 

всей инфраструктуры в целом.  

Так, например, проникновение влаги в корпус оборудования может 

происходить двумя путями: капиллярным и диффузионным. Капиллярное 

проникновение влаги происходит при наличии в корпусе трещин, пор и других 

дефектов. Особенно это касается оборудования, расположенного на открытой 

части. Диффузионное проникновение влаги обуславливается промежутками 

между молекулами в материале корпуса, в которые проникает влага [4, 8]. 

На рисунке 1, 2 представлены затраты на замену/ремонт электрического 

оборудования в различных отраслях [2-3, 5-6]. 

 

Рисунок 1 - Затраты на замену/ремонт электрического оборудования в системе безопасности. 
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Рисунок 2 - Затраты на замену/ремонт электрического оборудования в промышленной системе. 

Своевременное обслуживание и использование термоэлектрических 

кондиционеров, герметичных корпусов, уплотнений и осушений, в общей 

картине расходов обходится в несколько раз дешевле, чем замена или починка, 

вышедшего из строя электрического оборудования. Именно этот принцип 

подчеркивает важность инвестиций и превентивных мер защиты в электронные 

технические сети. 
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